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zwingen, Systeme mit immer
mehr Features in immer kiir-
zeren Abstidnden einzu-
fithren. Kfz-Fahrerinformati- § ||| n Q
onssysteme, die Navigation, | -t Realtime Platform
Spracherkennung, drahtlose TR TR

o Version §
Kommunikation, Web Zu- | a talll
gang, E-Commerce und an- | G In the Neutrj]| IGQsst
dere Online Services kombi- 1 |[| B ech whols words < Systerad
' B saarchivapis Text Stem

nieren, werden in den nichs- | |l 5 ; + Program
ten Monaten zum Standard i
werden. Fiir Fahrzeugher-

steller und Zulieferer bedeu-

bps G2 SureStresm Meno | OOLS7/ (:02:22

tet dies jedoch, dass sie liber g e o —0
kurz oder lang vor dem sel- S — —

ben Problem stehen wie die
Designer anderer Informati-
on Appliances: Die Betriebs-
systeme machen diese Ent-
wicklung nicht mehr mit.
Das bedeutet, dass sich 1
die Struktur von Betriebssys- :
temen dndern muss, um 1
heutigen Anforderungen von :
seiten der Entwicklung zu 1
1
1
1
1
1
1
1

entsprechen und damit die
Time-to-Market zu verkiir-
zen. Ziel ist es, den verschie-
densten Branchen die Mog-
lichkeit zu eréffnen, Applika-

Mehr
nktionalitat

tionen ,von der Stange“ an-
bieten zu konnen. Installier-
te Systeme diirfen nicht
mehr ,geschlossen sein,
sondern ,offen”, um sie so
einfach wie moglich pflegen,
aktualisieren oder erweitern
zu konnen. Denn Features
wie Web-Zugang mit XML
oder Multimedia Plug-Ins
sind oft mit einem Upgrade
versehbar, wenn die Infor-
mation Appliances nicht be-
reits wenige Monate nach
dem Kauf veraltet sein sol-
len.

Viele kommerziell und fir-
menintern entwickelten Em-
bedded-Betriebssysteme
verwenden eine traditionelle
Jflache* Architektur, d.h. mit

Beschleunigung der Software-
Entwicklung bei gleichzeitiger
Steigerung der Produktqualitdt

Mehr Funktionalitét heiRt das Stichwort in der Embedded-
Softwareentwicklung. Nicht nur bei Geraten der Post-PC-Ara wie PDA
oder Set-Top-Box ist dieser Trend bemerkbar, sondern auch bei
Kfz-Fahrerinformationssystemen. Die meisten Betriebssysteme sind fiir
einen schnellen Zuwachs an neuen Features nicht ausgelegt.

Das Problem hat seine Ursache im traditionellen Embedded-Design,
wo die Software wahrend des kompletten Produktlebenszyklus

nur wenig oder gar nicht gedndert wird.

Matthias Stumpf*

*Matthias Stumpf ist European
Manager Corporate Communica-
tions bei QNX Software Systems,
Hannover.
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wenig oder gar keinen Hie-
rarchien. Wie in Bild 1 darge-
stellt, werden bei dieser Ar-
chitektur alle Softwaremo-
dule in denselben Adress-
raum gelegt wie der Be-
triebssystemkernel; es be-
steht absolut kein Speicher-
schutz. Das fiihrt dazu, dass
jedes noch so triviale Modul
den vom Kernel verwende-
ten Speicher tiberschreiben
kann - und somit das ganze
System zum Absturz bringt.
Es reicht schon ein einziger
Programmierfehler — etwa
ein ungiiltiger C-Pointer.

Flache Architektur:

Engpass bei der

Entwicklung

Diese Architektur ldsst of-
fensichtlich wenig Spielraum
fiir Fehler zu. Bei einem ein-
fachen Embedded-Design ist
das kein Problem, denn die
meisten Probleme kénnen
dort bei der Integrationsprii-
fung ermittelt werden. Was
aber, wenn das Projekt wei-
ter wichst und 50, 100 oder
1000 Module umfasst? Mit
Tausenden von Programm-
codezeilen und Hunderten
von aktiven Threads. Wo mit
der Suche beginnen, wenn
das System von einem ver-
irrten Pointer zum Absturz
gebracht wird? Selbst mit
den besten Werkzeugen
kann nicht immer das feh-
lerhafte Modul ermittelt
werden. Wurde der Fehler
behoben, muss die komplet-
te Software wahrscheinlich
neu getestet werden. Der
Grund ist einfach: Wird un-
ter einer ,flachen” Architek-
tur eine Programmcodein-
derung durchgefiihrt, muss
das komplette Abbild des
Moduls im Speicher neu ge-
linkt werden, wodurch ein
neues Abbild mit anderen
Speicheradressen-Offsets ge-
bildet wird. Ein Modul, das
bisher einen unbenutzten
Datenbereich (iberschrieben
hat, kénnte nun einen kriti-
schen Datenbereich tiber-
schreiben, der von einem
anderen Modul — eventuell
sogar dem Betriebssystem-
kernel — verwendet wird.
Dieses Problem kann durch

Hinzufiigen einer einzigen
Programmecodezeile entste-
hen.

Durch eine ,flache” Archi-
tektur ist der Test neuer De-
sign-Ideen eingeschrankt.
Denn jedesmal wenn der
Programmcode gedndert
wird, muss das komplette
Abbild des Moduls im Spei-
cher neu aufgebaut werden.
Und in gréeren Anwendun-
gen kann dieser Neuaufbau
mehrere Stunden dauern.
Dariiber hinaus kann sich
die Fehlersuche so zeitaut-
wendig gestalten, dass das
QS-Team gezwungen wird,
instabilen Programmcode
freizugeben.

Weshalb aber arbeiten
noch so viele Betriebssyste-
me mit dieser Architektur?
Der Grund lésst sich histo-
risch erkldren: Bis vor kur-
zem verfiigten die meisten
Embedded-Prozessoren
noch tiber keine integrierte
MMU. Ein weiterer Grund ist
die Leistung: Viele kommer-
zielle und firmeninterne Be-
triebssystementwickler ha-
ben Schwierigkeiten, den zu-
sitzlichen Overhead der
MMU zu unterstiitzen. Man-
che behaupten sogar, dass
Speicherschutz aus Leis-
tungsgriinden geopfert wer-
den muss. Dies entspricht
jedoch nicht unbedingt den
Tatsachen. Wie spéter noch
zu sehen ist, kann ein gut
ausgelegtes Betriebssystem
nicht nur umfangreichen
MMU-Schutz gewihren,
sondern eine Leistung bie-
ten, die einer konventionel-
len ,flachen” Betriebssys-
temarchitektur entspricht
oder sie iibertrifft.

Monolithische

Architektur: Die

halbe Miete

Bei dem Versuch, das Pro-
blem der ,flachen" Architek-
tur anzusprechen, greifen ei-
nige Programmierer von Em-
bedded-Betriebssystemen auf
eine monolithische Kernelar-
chitektur zuriick (Bild 2). Bei
dieser Architektur lauft jedes
Anwendungsmodul in einem
eigenen speichergeschiitzten
Adressraum. Versucht eine
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M Bild 1:
Eine .flache”
Architektur bietet keinen : o
= Application Application
Speicherschutz
Realtime
Executive File Systems 1/0 Managers Graphics
Kernel Subsystems
Device Netwaork Graphics
Drivers Drivers Drivers Qther...
T i 1

Anwendung den von einem
anderen Modul genutzten
Speicher zu tiberschreiben,
fingt die MMU den Fehler ab,
sodass der Entwickler die feh-
lerhafte Stelle erkennt. Auf
den ersten Blick sieht das gut
aus. Der Entwickler muss
nicht linger in Sackgassen
nach subtilen Fehlern im An-
wendungscode suchen. Alle
»Jow-level“-orientierten Mo-
dule wie Dateisysteme, Proto-
kollstacks oder Treiber blei-
ben mit demselben Adress-
raum wie der Kernel verbun-
den. Eine einzige Speicher-
schutzverletzung in nur ei-
nem einzigen Treiber kann
das System immer noch zum
Absturz bringen, wobei eine
nur schwache oder gar keine
Spur des Fehlers iibrig bleibt.
Dies stellt ein echtes Pro-
blem dar, da Entwickler von
Embedded-Systemen viel
Zeit mit der Entwicklung von
»low-level“-orientierten Mo-
dulen verbringen. So verfiigt
beispielsweise ein Switch ei-
ner Telekommunikationsan-
lage tiber einen groflen An-
teil an Protokollen und Trei-
bern fiir kundenspezifische

Wie sieht es mit der Leistung aus?

: Hardware. Das fiithrt dazu,
3 dass die mit einer ,flachen”
I Architektur einhergehenden
: Probleme den Entwickler
1 immer noch plagen, Tage
I oder Wochen werden damit
1 verbracht, korrupte C-Poin-
: ter aufzuspiiren. Umfangrei-
; che Priiffmafinahmen sind
fiir jede Programmcode-An-
derung erforderlich und es
besteht die Gefahr, dass so-
gar ein triviales Modul das
System zum Absturz bringt.
Um diese Engpisse in der
Entwicklung zu beseitigen,
muss ein Betriebssystem die
Architektur des Universal
Prozess Modells implemen-
tieren. Wie aus Bild 3 zu er-
kennen ist, implementiert
ein Universal Prozess Modell
einen kleinen Satz essentiel-
ler Dienste innerhalb des
Kernels selbst wie z.B. Sche-
duling, Interprozesskommu-
nikation und die Umleitung
von Hardware-Interrupts. Al-
le ibrigen Systemdienste
werden durch optional hin-
zufiigbare Prozesse bereitge-
stellt. Das fithrt dazu, dass
jeder Treiber, jedes Protokoll,
1 jedes Dateisystem, jeder

I/0-Manager und jedes Gra-
fiksubsystem in seinem eige-
nen speichergeschiitzten
Adressraum laufen kann.

UPM-Architelktur:

Hier endet der

Fehler

Dass diese Architektur die
Zuverlassigkeit erhoht, ist of-
fensichtlich. Erstens enthélt
der Betriebssystemkernel
nur wenig Programmecode,
der Fehler verursachen
konnte. Zweitens ist es sehr
unwahrscheinlich, dass ir-
gend ein Modul - auch ein
schlecht programmiertes mit
hochstem Zugriffsrecht —
den Kernel korrumpieren
kénnte. Dariiber hinaus ldauft
nun jedes Modul als unab-
héngiger Prozess, sodass
sich jeder Teil des Soft-
waresystems beliebig star-
ten, stoppen, verdndern
oder upgraden ldsst, ohne
einen Neustart durchfiihren
oder den Kernel neu erstel-
len zu miissen. Wie ldsst sich
ein Entwicklungszyklus da-
durch rationalisieren?

Interessant sind zundchst
die Unterschiede beim

Die Vorteile der UPM bei der Entwicklung und wahrend der Ausfiihrungszeit wurden
zwar aufgezeigt, doch bleibt die Frage: Hat die Tatsache, dass jede Anwendung, jeder
Treiber und jedes Betriebssystemmodul in ein eigenes MMU-Segment gelegt wird,
Nachteile fir die Leistung? Die Antwort ist nein, nicht wenn das UPM richtig imple-
mentiert wurde: Beispielsweise kann ein UPM-Betriebssystem wie QNX eine Kontext-
umschaltung, das heifst die erforderliche Zeit zum Anhalten eines Prozesses und zum
Neustart, auf einem 133-MHz-Pentium in nur 1,95 ps durchfiihren. Das ist mehr als

schnell genug fir praktisch jede laistungskritische Anwendung.
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Schreiben von Gerétetrei-
bern, womit Entwickler von
Embedded-Systemen viel
Zeit verbringen. Bei einer
»flachen“ oder monolithi-
schen Betriebssystemarchi-
tektur ist simtlicher Treiber-
code an den Kernel gebun-
den (Bild 4). Es ergibt sich
folgendes Bild:

M Wird der Treiber verdn-
dert, muss gewohnlich der
Kernel neu kompiliert und
das System neu gestartet
werden?

W Wird der Kernel in einem
Multi-Usersystem neu kom-
piliert, miissen sich alle an-
deren Entwickler ausloggen?
H Bei der Fehlersuche miis-
sen ,low-level“-orientierte
Kernelwerkzeuge verwendet
werden, statt einfacher zu
bedienende Quellcode-ori-
entierte Werkzeuge.

B Wenn eine Speicherkor-
ruption auftritt, gibt es keine
zuverldssige Moglichkeit sie
genau zu bestimmen.

Nun der Vergleich mit der
UPM-Architektur, bei der je-
der Treiber als eigenstdandi-
ger Prozess in einem separa-
ten, speichergeschiitzten
Adressraum lauft:

B Wird ein Treiber verin-
dert, muss nur er neu kom-
piliert werden — eine Sache
von wenigen Sekunden. Es
ist nicht erforderlich den
kompletten Kernel neu zu
kompilieren.

M Da der Kernel niemals neu
kompiliert wird, wird nie-
mand ausgeloggt. Multiple
Programmierer kénnen das
selbe Zielsystem gleichzeitig
benutzen und Treiberpro-
grammierer diirfen nachts
schlafen.

M Zur Fehlersuche in einem
Treiber oder in praktisch je-
dem anderen traditionellen
Kernelmodul lassen sich
Quellcode-orientierte
Testhilfen und Profilierungs-
tools verwenden. Die Pro-
grammierung eines Treibers
oder sogar eines kundenspe-
zifisches Betriebssystems
wird so einfach die einer
Standardanwendung.

M Tritt eine Speicherverlet-
zung auf, kann das Betriebs-
system sofort das verant-
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wortliche Modul identifizie-
ren. Statt sich Wochen mit
der Fehlersuche zu beschéf-
tigen, ist das Problem in Mi-
nuten gelost.

Weniger Aufwand
durch Wieder-
verwendung

Wie bereits erwdhnt, kann
bei einem konventionellen
Betriebssystem eine einzige
Code-Korrektur fiir einen
Treiber zu einer anderen
Kernelabbildung fiihren, so-
dass umfangreiche Priifun-
gen erforderlich sind. Beim
UPM umfasst der Kernel je-
doch nur bestimmte essenti-
elle Dienste, sodass derselbe
Bindrcode verwendet wer-
den kann, der bereits vom
Betriebssystemlieferanten
laborgepriift und von jedem
Anwender feldgetestet wor-
den ist (Bild 5). Dartiber hin-
aus besitzt jedes Modul ei-
nen linearen virtuellen
Adressraum, der mit 0 be-
ginnt, sodass sogar der
Bindrcode jeder unverdnder-
ten Anwendung sowie jedes
unverianderten Treibers, Be-
triebssystemmoduls und
Protokollstacks wiederver-
wendbar ist. Das Ergebnis:
Bei den meisten Codeédnde-
rungen miissen nur die be-
troffenen Module getestet
werden, nicht die komplette
Software.

Durch den geringeren
Zeitaufwand fiir Pritfungen
hat der Entwickler mehr
Mauglichkeiten neue Features
hinzuzufiigen oder beste-
hende zu verbessern — auch
wihrend spidteren Phasen
des Entwicklungszyklus.
Auch lassen sich verschiede-
ne Versionen eines Produk-
tes schneller freigeben. Zu
beachten ist, dass einige
Embedded-Betriebssysteme
zwar ein eingeschrinktes
Prozessmodell unterstiitzen,
aber nicht die obige Metho-
de verfolgen. Statt jedem
Prozess eine virtuelle Adres-
se mit dem Startpunkt 0 zu-
zuordnen, verlésst sich das
Betriebssystem auf Fixups
und Offsets um Prozesse
und Treiber im Speicher zu
positionieren. Das fiihrt da-

zu, dass ein Bindrcode nicht
immer fiir die komplette
Produktpalette verwendet
werden kann. Findet den-
noch ein und derselbe
Bindrcode Verwendung,
muss sichergestellt sein,
dass er in das vorhandene
Schema der Speicherzuord-
nung passt.

Bei konventionellen Be-
triebssystemarchitekturen
muss jeder Entwickler mog-
licherweise die Funktions-
weise jedes Moduls detail-
liert kennen lernen, einfach
um zu verhindern, dass man
sich nicht im Adressraum ei-
nes anderen aufhélt. Bei zu-
nehmender Komplexitét ei-
ner Anwendung ist es
manchmal erforderlich,
mehr Zeit zum Erlernen des
Quellcodebaums zu verwen-
den, als ihn zu entwickeln.
Beim UPM miissen die Pro-
grammierer das System
nicht in- und auswendig
kennen. Tritt eine Speicher-
korruption auf, wird sie vom
Betriebssystem identifiziert.
Erfahrene Entwickler haben
mehr Zeit, das zu tun, wofiir
sie bezahlt werden: Kernpro-

bleme l6sen und den Pro-
dukten echten Mehrwert
hinzufiigen. Auch Program-
mierer mit weniger Erfah-
rung werden schon viel
frither produktive Lésungen
schaffen. Da beim UPM die
Fehlersuche in Maschinen-
code-orientierten Modulen
mit Hilfe von Quellcode-ori-
entierten Werkzeugen
durchgefiihrt werden kann,
konnen Programmierer, die
nur Anwenderapplikationen
geschrieben haben, nun
auch Treiber, Dateisysteme
usw. entwickeln.

Kiirzere Entwick-

lungszyklen bei

grofRen Projekten

Da sich Entwickler nicht
mehr ausfithrlich mit dem
gesamten System auskennen
miissen, kann beim UPM ein
grofles Projekt in kleinere,
unabhingige Teams aufge-
teilt werden. Dadurch wird
die Entwicklung mindestens
auf zweierlei Weise be-
schleunigt: Erstens sind klei-
nere Teams naturgemif effi-
zienter. Zweitens kann jedes
Team einfach ein Soft-

Memory o A A
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I I
File Systems 1/0 Managers Graphics
Monolithic Subsystems
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Device Network Graphics
Drivers Drivers Drivers Other...
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waresubsystem entwickeln
und testen, auch wenn die
anderen dazugehdrigen Sub-
systeme noch nicht fertigge-
stellt sind. Nehmen wir bei-
spielsweise an, dass ein
Team an Modul A arbeitet
und ein anderes Team an
Modul B, und dass diese bei-
den Module im endgiiltigen
Produkt in enger Wechselbe-
ziehung stehen werden.

Da jedes Modul oder jede
Modulgruppe als unabhén-
giger Prozess laufen kann,
kann das erste Team mit der
Programmierung, Priifung
und Fehlerbehebung fiir Mo-
dul A beginnen, ohne dass es
darauf warten muss, dass
das zweite Team mit Modul
B beginnt. Das einzige was
beide Teams vorab machen
miissen, ist, dariiber zu ent-
scheiden, welche Form die
gemeinsam genutzten Daten
haben werden. Diese ge-
meinsame Datennutzung
kénnte unterschiedlich im-
plementiert werden: Messa-
ge-Passing, Shared Memory,
POSIX Message-Queues, etc.

Das erste Team kann dann
eine einfache , Testumge-

M Bild 2:

Eine monolithische
Architektur bietet
Speicherschutz, aber nur
fiir Anwendungen

M Bild 3:

Die UPM-Architektur
schiitzt den Speicher fiir
samtliche Software-
komponenten einschlieR-
lich Betriebssystem-
module und Treiber
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bung"” erstellen, um zu prii-
fen, ob das (noch nicht im-
plementierte) Modul B funk-
tionsgerecht mit Modul A in-
teragieren wird. Wie bereits
erwihnt, wird durch das
UPM erméglicht, dass meh-
rere Entwickler dasselbe
Zielsystem gleichzeitig nut-
zen konnen. Das bedeutet,
dass die Priif- und Fehler-
beseitigungsmalinahmen
des einen Teams die Arbeit
der anderen Teams nicht
stéren oder verzogern wird.
Die Teams arbeiten somit
parallel und nicht nachein-
ander.

Das UPM beseitigt prak-
tisch Kernel-Faults, verfiigt
aber tiber eine Anzahl weite-
rer eigener Features, durch
die die Zuverldssigkeit und
Verfiigbarkeit von Embed-
ded-Systemen erhoht wird.
Dazu gehoren eine automa-
tische Wiederherstellung
nach Softwarefehlern, ein
schnelles Austauschen so-
wohl der Hardware als auch
der Software sowie die Mog-
lichkeit, Komponenten der
Anwendung tiber multiple
CPUs zu verteilen.

Vorteile bei der

Ausfiihrungszeit

erkennbar

Ganz egal wie sorgfiltig
programmiert wurde, einige
Fehler werden erst zur Aus-
fiihrungszeit auftreten. Bei
einer ,flachen” Architektur
ist ein Reset die einzige
Maglichkeit zur Erholung
des Systems. Bei einer mo-
nolithischen Architektur ist
eine Erholung ohne Neustart
moglich, aber nur wenn der
Fehler auf der Anwendungs-
ebene liegt. Beim UPM ist ei-
ne Erholung ohne Neustart
mdoglich, und zwar auch
dann wenn der Fehler in ei-
nem Treiber, einem Proto-
kollstack oder in einem kun-
denspezifischen Betriebssy-
stemmodul auftritt. Um das
zu erreichen, nutzen Sie in-
telligente, anwenderge-
schriebene Mechanismen,
die als ,Software Watchdogs*
bezeichnet werden.

Nehmen wir beispielswei-
se an, dass ein Treiber feh-

M Bild 4:
Bei konventio-

nellen Betriebs-

systemarchitek-
turen ist die
Treiberent-
wicklung un-
praktisch und
zeitaufwéndig

M Bild 5:
Durch die UPM-

Compile

Rebuild Kernef
(Kick everybody off)
Reboot System

Low-level Debug

Architektur wird [
die Treiber-

entwicklung
drastisch
rationalisiert

lerhaft ist. Statt einen
vollstindigen Reset zu er-
zwingen kénnte ein Software
Watchdog folgendes tun:

M den Treiber einfach neu
starten

ODER

M den Treiber sowie eventu-
ell dazugehorige Prozesse
neu starten.

In beiden Féllen kann
der Softwaredesigner genau
bestimmen, welche Pro-
zesse neu gestartet werden
sollen.

Beim Durchfiihren eines
teilweisen Neustarts oder,
falls erforderlich, eines
koordinierten System-
Resets, kann der Software
Watchdog auch Informatio-
nen tiber den Softwarefehler
sammeln. Hat das System
beispielsweise Zugriff auf ei-
nen Massenspeicher, wie
Flashspeicher oder Festplat-
te kann der Watchdog eine
Speicherauszugsdatei des
Prozesses erzeugen, die Sie
mit Quellcode-orientierten
Testhilfen betrachten kén-
nen. Diese Speicherauszugs-
datei
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Source-level Debtig

I M kennzeichnet

Compile

(Kick e\@({mdv off)
Rehoo? Systemn

genau die
Codezeile, die den Fehler
verursacht hat und

M ermdglicht das Ansehen-
der Ressourcen wie z.B. Va-
riablen und eine History von
Funktionsaufrufen.

Vergleicht man diese Vor-
gehensweise mit den kon-
ventionellen Hardware
Watchdogs, die das System
einfach zuriicksetzen, ohne
auch nur eine Spur des Feh-
lers zuriickzulassen, ist die
Wahl eindeutig. Der Fehler
kann nicht nur nachvollzo-
gen, sondern auch behoben
werden.

Dariiber hinaus kann ein
Software Watchdog System-
ereignisse iiberwachen, die
fiir einen Hardware Watch-
dog ,unsichtbar" sind. Bei-
spielsweise kann ein Hard-
ware Watchdog dafiir sorgen,
dass ein Treiber die Hard-
ware bedient. Aber er kann
nur sehr schwer feststellen,
ob andere Programme kor-
rekt mit dem Treiber kom-
munizieren. Ein Software
Watchdog dagegen kann
auch diese Liicke abdecken

und MaRnahmen ergreifen,
bevor der Treiber selbst An-
zeichen fiir Probleme auf-
weist.

Hohe Verfiigbar-

keit durch Soft-

ware Hot-Swap

Natiirlich sind Soft-
warefehler nicht die einzige
Ursache dafiir, dass ein Sys-
tem abstiirzt. Anwender
miissen hiufig ihre ,flachen®
und monolithischen Syste-
me herunterfahren um Trei-
ber, Protokollstacks oder Be-
triebssystemmodule auf den
neuesten Stand zu bringen.
Mit der UPM-Architektur
kénnen Sie jedoch diese Mo-
dule im Betrieb austau-
schen, ohne das System neu
starten zu miissen. Zu be-
achten ist dabei, dass damit
nicht das einfache Hinzufii-
gen von Modulen bei einem
aktiven System gemeint ist.
Bei einigen monolithischen
Betriebssystemen lassen sich
beispielsweise Treiber am
Kernel dynamisch anbinden.
Da diese Treiber dann je-
doch im Kernelraum laufen,
kénnen sie nicht entfernt,
neu gestartet oder ersetzt
werden. Dagegen kann beim
UPM jede Komponente be-
liebig hinzugefiigt oder ent-
fernt werden.

Mit dieser flexiblen Kon-
trolle iiber ,low-level“-orien-
tierte Module ldsst sich auch
veraltete oder defekte Hard-
ware austauschen, und zwar
wiederum ohne das System
neu starten zu miissen. Ver-
sagt beispielsweise eine
Ethernetkarte, kann der Trei-
ber beendet werden, eine
neue Karte eingesetzt und
der Treiber mit den Parame-
tern der neuen Karte gestar-
tet werden. Es ldsst sich so-
gar eine neue Karte ein-
stecken, die einen anderen
Chipsatz verwendet, und
dann wird der entsprechen-
de Treiber gestartet. Durch
eine dhnliche Vorgehenswei-
se kann man sogar so kata-
strophalen Situationen wie
einem Festplattenabsturz
begegnen. Versagt eine loka-
le Festplatte, lassen sich Da-
teioperationen auf eine an-



dere Festplatte im Netz um-
dirigieren. Das ist etwas vil-
lig anderes als bei konven-
tionellen Betriebssystemen,
wo sogar eine triviale War-
tungsaufgabe wie das Upgra-
den eines Maustreibers ein
System-Reset oder ein Neu-
kompilieren des Kernels not-
wendig machen kann.

Skalierbarkeit

durch verteilte

Verarbeitung

Die Zuverldssigkeit eines
Systems ldsst sich erheblich
verbessern, indem man die
Komponenten der Anwen-
dung iiber mehrere CPUs
verteilt. Auf diese Weise kann
nicht einmal der Ausfall ei-
ner CPU die Anwendung
daran hindern, ihren Dienst
zu tun. Tatsdchlich hat man
durch das Anwachsen einer
Anwendung hiufig gar keine
andere Wahl, als eine Auftei-
lung auf mehrere CPUs.
Nicht wegen der Zuverlissig-
keit, sondern da die Anwen-
dung mehr physikalische
Schnittstellen benétigt, oder
auch ganz einfach mehr Re-
chenleistung als eine einzige
CPU liefern kann. Leider ist
diese Aufgabe bei konventio-
nellen Betriebssystemen
sehr umsténdlich, da die
meisten Softwaremodule an
den Kernel gebunden sind.
Wird beispielsweise ein Pro-
tokollstack von einer CPU zu
einer anderen bewegt, miis-
sen eventuell zwei neue Ker-
nelabbildungen erzeugt und
uberprift werden — eine fiir |
jede CPU. Verfiigt das Be-
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triebssystem iiber keine
transparenten Moglichkei-
ten, um mit einem Modul zu
kommunizieren, das auf ei-
ne andere CPU bewegt wur-
de, muss sowohl dieses Mo-
dul selbst als auch die Mo-
dule, mit denen es kommu-
niziert, neu kompiliert wer-
den. Erschwerend kommt
hinzu, dass es oft schwierig
ist, festzulegen, welche Pro-
zesse welcher CPU zugeord-
net werden sollten. Manch-
mal weilk der Entwickler bis
zur Integrationsphase nicht,
dass die Prozesse so verteilt
wurden, dass gar keine opti-
male Leistung erreicht wird.
Und dann ist es oft zu spét,
die Software neu zu codie-
ren, neu zu kompilieren und
nochmals zu priifen.

Das UPM umgeht diese
Probleme indem es alles
vom Kernel abkoppelt. Jedes
Softwaremodul bildet ein
unabhéngiges, bewegliches
Objekt.Und wenn das UPM
so implementiert ist, dass
die Interprozesskommunika-
tion (IPC) transparent iiber
das Netz lduft, dann kann
ein Prozess weiterhin mit ei-
nem anderen kommunizie-
ren, auch wenn dieser ande-
re Prozess zu einer anderen
CPU bewegt wurde. Es sind
keine Codednderungen oder
Neuverkniipfungen erforder-
lich. Tatsdchlich kann der
exakte Bindrcode jedes Pro-
zesses jederzeit verschoben
werden, auch wihrend der
Ausfithrungszeit.

Das bedeutet natiirlich,
dass Programmierer nicht ei-

Vorausgesetzt, die Architektur stimmt ...
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ne bestimmte Systemkonfi-
guration im Sinn haben
miissen, um ein Programm
zu entwickeln. Egal wie groR
das endgiiltige Zielsystem
sein wird, Entwickler brau-
chen Ihre Programme nur
einmal zu schreiben. Es ist
beispielsweise unwichtig, ob
eine Festplatte und der da-
zugehdorige Treiber letztend-
lich auf dem lokalen Rech-
ner oder auf einem fernen,
im Netzwerk verbundenen
Rechner platziert sein wird.
So oder so wird jeder Pro-
zess, sofern er tiber die rich-
tigen Zugriffsrechte verfiigt,
auf die Festplatte transpa-
rent und ohne besonderen
Code zugreifen kénnen. (hh)

Kenngziffer: 309

Zusammenfassend lasst sich sagen, dass
die Wahl des richtigen Betriebssystems
entscheidend ist. Nicht nur in Bezug auf
die Zuverlassigkeit und die Leistung des
Systems, sondern auf die eigentlichen
Méglichkeiten, neue Produkte unter en-
gen Zeitvorgaben bereitzustellen. Natir-
lich konnen auch Werkzeuge einen Un-
terschied machen, doch konnen sie den

chitektur.

erheblichen, durch konventionelle Be-
triebssysteme auferlegten Aufwand fiir
Fehlersuche, Prifung und Wartung nicht
ausgleichen. Bleiben Innovation, Time-to-
Market und Zuverlassigkeit Wunschden-
ken? Kann ein Betriebssystem dabei hel-
fen? Die Antwort ist definitiv: Ja, varaus-
gesetzt natirlich, es hat die richtige Ar-

(hh)



